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GUIA DESCRIPTIVA PER A LA UTILITZACIO DEL SOPHOS

Per obrir la pantalla principal del Sophos, cal prémer amb el boté dret del ratoli sobre la icona
que es troba a la barra d’eines, a la part inferior dreta de la pantalla, i escollir 'opci6é Abrir

Spohos Endpoint Security and Control.
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Abrir Sophos Endpoint Security and Control

Actualizar ahora

Ver estado de actualizacion

11/10/2010

PANTALLA PRINCIPAL:

-
[S) Sophos Endpoint Security and Control

© Archive Ner Configurar Ayuda

° Atras o Adelante OInicio eﬁ\yuda

Estado x

@ Escaneado en acceso: Activado
0 Elementos en cuarentena: 0

() Control web: desactivado

Antivirus y HIPS

Escaneados

@ Configurar el antivirus y HIPS

G Ver el registre del antivirus y HIPS

£% Ultima actualizacién: 13/10/2016

8:58:59 a Revisar la cuarentena

(5] Version del producto: 106

Proteccién contra manipulaciones

»

(RS Qi Configurar la proteccion contra

manipulaciones

& Autenticar usuario

Actualizacién

Ver el registro de la proteccion
© Temas de ayuda contra manipulaciones
@3 Sitio Web de Sophos

(i) Verinformacién de seguridad
%) Soporte técnico de Sophos

0 Ver informacidn del producto -
Configurar actualizacion
[ &<

% Ver registro de actualizacidn

Pulse F1 para ayuda
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ANTIVIRUS [ HIPS:

-Escanear el ordenador: Detecci6 i eliminacié de possibles virus a I'ordinador.

F
"Escanear el ordenador” en progreso - 2% completado |l
proeg P

» 4

Escaneando: C:h\Oraclel preducti11.2.0' client_1\bin\emctl.pl

0 elementos detectados

-Escaneados: Informes de deteccions i/o eliminacions anteriors.

- —
(S Sophos Endpoint Security and Contror R N =R

Archive Ver Configurar Ayuda
P Q) amss @ ccetne QY nicio @) Ayuda

Estado H

@ Escaneado en acceso: Activado @ Escanear el ordenador

0 Elementos en cuarentena: 0

) Control web: desactivado
£ Uttima actualizacién: 11/10/2016 @ Crear un nuevo escaneado

9:40:53

@ Version del producte: 106

Escaneados disponibles

»

Ayuda e informacién
Mo existen elementos en esta vista

@ Temas de ayuda
@ sitio Web de Sophos
@ Ver informacion de seguridad

ﬂ Verinformacion del producte

Pulse Fl para ayuda

-Revisar la cuarentena: Veure els arxius sospitosos bloquejats que poden contenir virus.

Sophos Endpoint

Archivo  Ver Configurar Ayuda
§°Atri?s OAdelante OImc\o oAyuda

Estado H

CB Area de cuarentena

@ Escaneado en acceso: Activado

€ Elementos en cuarentena: 0 Ver: [Tom los elementos -

©) Control web: desactivado

2 Ultima actualizacion: 11/10/2016
9:40:53

Tipo Nombre Detalles Acciones disponi...

No existen elementos en esta vista
@ Versién del producto: 10.6

Ayuda e infermacion ]
© Temasde ayuda

@ Sitio Web de Sophos

@ Ver informacién de seguridad

0 Ver informacién del producto

Seleccionar todo Deseleccionar todo | | Quitar de la lista Realizar accién =

= Configurar autorizacién

= Configurar derechos sobre el drea de cuarentena I

Pulse F1 para ayuda 0 elementos (0 seleccionados)
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Configurar virus y HIPS: Parametres de configuraci6 de I'antivirus.

Visié d'un usuari administrador: amb accés a totes les opcions.

(5] Sophos Endpoint Security 2 EEmEEE—=—)

Archivo Ver Configurar Ayuda

i ° Atras o Adelante o Inicio 9 Ayuda

Estado ] . .
Configuracion
@ Escaneado en acceso: Activado
0 Elementos en cuarentena: 0 = Escaneado en acceso

() Control web: desactivado X
= Control de compertamiento

o Ultima actualizacién: 13/10/2016
10:48:01 = iExtensiones y exclusiones en demanda;

@ Version del producte: 10.6

™ Escaneado de botdn dereche
Ayuda e informacion 2 = Proteccion activa de Sophos

@ Temas de ayuda = Proteccion web

@ sitio Web de Sophos .
= Autorizacion
(&) Verinformacién de seguridad

o Soporte técnico de Sophos = Derechos sobre €l drea de cuarentena
ﬂ Ver informacién del producte
Notificacion
= Mensajes

= Registro

Pulse F1 para ayuda

-Configurar el antivirus y HIPS: Parametres de configuracié de l'antivirus.
Visié d'un usuari estandard: no té accés a totes les opcions.

(5] Sophos Endpoint Security ==

7 Archivo Ver Configurar Ayuda
éontra's OAdeIante OInicio eﬁ\yuda

Estade 2 . .
Configuracion
@ Escaneado en acceso: Activado

9 Elementos en cuarentena: 0 Escaneado en acceso

) Contrel web: desactivado .
Control de comportamiento

3 Ultima actualizacién: 13/10/2016
8:58:59 Extensiones y exclusiones en demandai
[E) Versién del producte: 106

Escaneado de botén derecho
Ayuda e informacion Proteccidn activa de 5ophos

e Temas de ayuda Proteccion web
@ Sitic Web de Sophos o
Autorizacidn
(i) Verinformacién de seguridad
n) Soporte técnico de Sophos Derechos sobre el drea de cuarentena

ﬂ Ver infermacicén del preducte Permite especificar los derechos para
de usuario en el drea de cuarentena

Notificacion
= Mensajes

= Registro

Pulse F1 para ayuda
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CONFIGURACION

-Escaneado en acceso: Seleccionar la forma d'escanejar del Sophos.

*Escaneado: Activar i configurar quan ha d'escanejar els arxius i escollir el nivell de profunditat
d'escanejat.

[ Bl
Configuracion del escaneado en acceso para este equipo ﬁ
- -

Escaneado |Ex'ten;iones Exclusiones | Limpiaza|

[V]iActivar el escaneado en acceso en este equipo:

Comprobar archives al
[¥] Leer

[] Cambiar nombre
[ Escribir

Detectar

Adware/PUA
Archivos sospechosos

Otras opciones de escaneado
[ Permitir el acceso a unidades con sectores de arranque infectados
[] Escanear todos los archives (no recomendado)

[ Escanear dentro de archivos comprimidos (no recomendada)

Avanzadas...

’ Purgar caché ] ’Ealorespredeterminado;]

[ D'acord J’ Cancella ] Aplica




*Exclusiones: Afegir excepcions que no cal escanejar.
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*Extensiones: Excepcions d'arxius que no cal escanejar.

| Extensiones | Exclusiones | Limpieza
() Escanear todos los archivos (no recomendada)
Permitir el control de lo que se escanea:
Extensidn de archivos a escanear
Extension Archive e Afiadir
%] 386 Controlador de dispoesitiu virtual H e
L |3GR Fitwer 3GR
| __|ADD Fitxer ADD Editar
| || ANI Cursor animat
L | AsP Fitxer ASP
| L | ASPX Fitxer ASPX
& ASX VLC media file (.asq)
I BAT Archivo por lotes de Windows
CAB cab Archive
|'_?QCHM Fiteer de I'Ajuda HTML compilat
| || CLASS Fitxer CLASS
[&] cmp Script de comandos de Windows
L
[ com Aplicacia M5-DOS
| %] CPL Element del Tauler de control -
| < | T ] »

Escanear archivos sin extensidn

Valores predeterminados
i D'acord |’ Cancel-la ] Aplica

——— T

(| | Escaneado | E)ctension5| Exclusiones | L|mpieza|

Excluir elementos del escaneado

Puede especificar elementos que no requieren escaneado.

= S
Elemento excluido

(¢! Todos los archivos remotos

Eliminar
Editar...
|
i
i

Valores predeterminados
D'acord |’ Cancella ] Aplica
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*Limpieza: Configurar l'accié a fer amb els arxius infectats i sospitosos detectats.

-
Configuracién del escaneado en acceso para este equipo

=)

Escaneade | Extensiones | Exclusiones L”’”F"EZE|

Virus/spyware

impiar automaticamente elementos con virus/spyware

seleccione qué hacer con los archivos infectados.
() Sélo denegar acceso
() Borrar

@ Denegar acceso y mover a

Si no utiliza Iz limpieza autornatica, o si no es posible limpiar un elemento,

Examinar

Archivos sospechosos

Seleccione qué hacer con los archives sospechosos,

() Sélo denegar acceso
() Barrar

@ Denegar acceso y mover a:

C\ProgramData\Sophos\Sophos Anti-Virus\INFECTEL

CA\PregramData\Sophos\Sephos Anti-Virus\INFECTEL

Examinar

Valores predeterminados

D'acord J[ Cancel-la I

% 3 4

-Escaneado de botdn derecho: Configurar 1'accié de I'escanejat en fer clic dret sobre un fitxer.

r alg
Escaneado de botén derecho para este usuario ﬂ Escaneado de botén derecho para este usuario

o] |

Escaneado Limpieza Escaneado | Limpieza

Detectar

[ Archives sospechosos

Otras opciones de escaneado

Escanear todos los archivos

Escanear dentro de archivos comprimidos

W Avanzadas... i

Valores predeterminados

Virus/spyware

[TIiLimpiar automaticamente elementos con virus/spyware

Si no utiliza |a limpieza automatica, o si no es posible limpiar un elemento,
seleccione qué hacer con los archivos infectados.

olo registrar

Borrar

Examinar
) Mover a: =

C:\ProgramData\Sophos\Sophos Anti-Virus\INFECTEL

Archivos sospechosos
Seleccione qué hacer con los archivos sospechesos,
@ Solo registrar

() Barrar
Examinar
() Mover a: -

C\ProgramData\Sophes\Sophos Anti-Virus\INFECTEL

Adware/PUA

= Limpiar automdticamente elementos con adware/PUA

Valores predeterminados

[ D'acord ][ Cancel-la ] Aplica

[ D'acord J[ Cancel-la ] Aplica

e — — — L
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-Proteccién activa de Sophos: Enviar dades a Sophos per tal de millorar el servei.

-
Proteccion activa de Sophos

B

tiernpo real.

iActivar la proteccién activa

proteccion. Vea la Ayuda para mas informacicn.

La proteccion activa mejora la deteccion de amenazas mediante el escaneado en linea desde Sophos en

Al activar esta opcion, acepta que se enviaran datos a Sophos con el dnico proposito de mejorar la

[ Enviar automaéticamente muestras de archivos a Sophos

[ Valores predeterminados ]

Aceptar

|| concelar ||  Ayuda |

-Proteccién web: Bloquejar webs malicioses.

-
Proteccion web

- —

S0)

Eloquear acceso a sitios web maliciosos:

Exploracién de contenido: ’Segdn el escaneado en acceso vl

Reputacion de descarga

Accion:

’Preguntaral usuario vl

Umbral:

’Recomendado

)

’ Valores predeterminades ]

[ Aceptar H Cancelar H Ayuda ]

e

-Autorizacion: Autoritzar 1'execucié o no de programes sospitosos detectats per l'antivirus.

-
Gestor de autorizacién

===

.
Gestor de autorizacién =]

Adware/PUA | Desbordamiento del biifer | Archives sospechosos | Comportamiente sospechoso | Sitios web |

| Adware/PUA | Desbordamiento del biifer | Archivos sospechosos | Comportamienta sospechoso | Sitios web|

Si desea autorizar €l uso de algdn elemento detectade como adware/PUA, selecciénelo en la lista "Adware/PUA
conecidos” y afiddalo a la lista "Adware/PUA auterizados”.

Si desea autorizar el uso de alguna aplicacin, seleccinela en la lists "Aplicaciones conocidas” y afiddala a Ia lista
*Aplicaciones autorizadas". i deses autorizar una aplicacin que no ests en Is lista, haga clic en "Nuevo".

Adware/PUA conocidos

fduare/PUA outorizodos Aplicaciones conocidas
g Eviews-FEEexe - o
— || o= =l A
Il | | Eviews-UB (WT).exe < Quitar

Eviews-UB(WT).exe
Eviews-UB(Wip) .exe
Eviews-UB.exe
eviews-ub.exe
Eviews-UB.axe
Eviews-UB.exe
Eviews-UB.exe
EVUBNS.exe
EVUBNS.exe
seguretatsophos.exe

seouretatsophos.exe
<] 1

m

Nuevo...-»

Aplicaciones autorizadas

Aplica

Aplica
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Adware/PUA | Desbordamiento del bufer | Archivos sospechosos | C jento sospechoso | Sitios web| Adware/PUA | jento del biifer | Archi hoses | Comportamiento sospechoso | Sitios web
||| Si desea permitir el acceso a algiin archive sospechose, selecciénele en lalista “Archivos sospechosos conocidos’y | | | | | Si deses autorizar ¢l uso de alguna splicacion, seleccionela en Is lista "Aplicaciones conocidas” y afadala a la lista
afiddalo a la lista "Archivos sespechosos autorizados". Si desea auterizar un archive que no esté en la lista, haga clic "Aplicaciones autorizadas”. Si desea autorizar una aplicacién que no estd en la lista, haga clic en "Nuevo”.
en"Nuevo”.
Archivos sospechosos conocidos Archivos sospechosos auterizados Aplicaciones conocidas Aplicaciones autorizadas
f Adiadir -> Eviews-FEE.exe ||| |(Eviews:FEEexe Afiadir -> EVUBNS.exe
! Eviews-FEE.exe Eviews-FEE.exe EVUBNS.ee
| | scouretatsophos.ae Evicws-UB (47).cre l | | eews-us curnece sequretatsophos.exe
sequretatsophos.exe Eviews-UB(WT).exe Eviews-UB(WT).exe seguretatsophos.exe
' bricws-UB(hpy e | Archver Eviens UB OV ey e ’ ’
' " Version: No disponible 28
Eviews-UB.exe Creado: 28/10/2011 Eviews-UB.exe
exiews-ub.exe Sums de verificacion: 260/ | | eviews-ub.exe
I Eviews-UB.exe || | Eviews-UB.exe
Eviews-UB.exe Eviews-UB.exe
| Eviews-UB.exe I | Bviews-UB.exe
| start_here/ W X i start_here W _X.
i START_HEREW_X ||| | sTART_HEREW X
| start_here W_X | start_hereW_X
[ Ducod | [ Canceble || apice | [ Ajuda [ pacors ][ cancedla || apica [ Ajuda

Gestor de sutariza
|
Adware/PUA | D jento del bifer | Archivos sospechosos | C: i hese| Sities web
||| Sidesea permitir el acceso a un sitio web determinade, haga clic en "Afiadit” y escriba el nombre del dominio o la
direccion P
Sitios web autorizados:
| Afadir..
|
-
I
I
I
i
|
[ pacod ][ cancella || pica | [ Ajuda

-Derechos sobre el drea de cuarentena: Configurar les accions que poden fer diferents usuaris.

-

Derechos de usuario sobre el drea de cuarentena:

Configurar derechos sobre el drea de cuar

Tipo de accién ~ Administrador de Sophos ~ Usuario avanzado de Sophos  Usuario de Sophos

|| |lLimpiar sectores

Limpiar archivos
Borrar archivos

Mover archivos

Autorizar

| |
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NOTIFICACION
-Mensajes: Configuracid dels missatges de l'antivirus volem veure i quins ocultar.

r r
Notificacion 3 [ Notificacion [

Mensaje de escritorio | Alerta por email | Mensaje SNMP | Registro de eventos| Mensaje de escritorio | Alerta por email | Mensaje SNMP | Registro de eventos|

Matificar Matificar
Deteccidn y limpieza de virus/spyware Deteccion y limpieza de virus/spyware
Deteccidn de comportamiente sospechoso Deteccién de comportamiente sospechoso
Deteccidn de archivos sospechosos Deteccién de archivos sospechosos
i ll
Deteccién de adware/PUA Deteccion y limpieza de adware/PUA
] |
Errores de escaneado (acceso denegado, etc.)
Mensaje
| fl Otros errores
| | Destinatarios
] ]
Afadir
Eliminar
Editar

Configurar correo SMTP...

Valores predeterminados Valores predeterminados

[ pacod || cancelle || apico [ Dacod || cancebla | apies
Notificacién e |[ Notificacion =)

| Mensaje de escritorio | Alerta por email | Mensaje SNMP | Registro de eventos‘ Mensaje de escritorio | Alerta por email | Mensaje SNMP | Registro de eventos I_
]
Matificar Motificar

Deteccién y limpieza de virus/spyware Deteccidn y limpieza de virus/spyware
Deteccién de compertamiento sospechoso Deteccién de comportamiento sospechose
Deteccidn de archivos sospechosos Deteccién de archivos sospechosos

\ Deteccién y limpieza de adware/PUA I Deteccin y limpieza de adware/PUA

' Errores de escaneado (acceso denegade, etc.) f [] Errores de escaneado (acceso denegado, etc.)

| Otros errores f Otros errores

| Destino SMMP |

[ ]

Mombre de la comunidad SNMP

Probar... Haga clic en "Probar” para enwiar una sefial SNMP

Valores predeterminados Valores predeterminados
D'acord Cancella Aplica D'acord Cancel-la Aplica Ajuda
B Y
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-Registro: Veure un historial de totes les accions anteriors realitzades per tots els usuaris.

|
Configurar registro del equipo ﬁ

Nivel del registro

@ Mormal
() Detallado
Archivar registros

Activar archivado

Mimero de archivos: 4

Comprimir registro

Archivo de registro: Ch\ProgramData'\Sophos\Sophos Anti-Virus\logs\SAV bt

! [Ealorespredeterminados] [ Aceptar ” Cancelar ][ Ayuda




